Privacyverklaring
Scholengroep OPRON

Preambule

Dit beleidsplan geldt voor de onder Scholengroep OPRON

ressorterende scholen:

obs Insp. Amerikaschool Noordbroek
obs Menterhorn Muntendam
obs De Tandem Zuidbroek
obs De Meent Schildwolde
obs De Springplank Siddeburen
obs De Viermaster Veendam
obs De Braskorf Veendam
obs Noorderbreedte Veendam
Hagenhofschool Stadskanaal
odbs Westerschool \Wildervank
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obs De Badde

Musselkanaal

obs De Musselhorst

Musselkanaal

sbo Wim Monnereauschool Veendam
Margaretha Hardenbergschool VSO Veendam
Margaretha Hardenbergschool SO \Veendam
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Inleiding

In deze privacyverklaring leggen wij uit welke persoonsgegevens Scholengroep
OPRON verzamelt en gebruikt en met welk doel we dat doen. Wij raden u aan
deze verklaring zorgvuldig te lezen. Deze privacyverklaring is voor het laatst
aangepast op 3 juli 2018.

Wij respecteren uw privacy en dragen er zorg voor dat de persoonlijke informatie
die u aan ons verschaft vertrouwelijk wordt behandeld. Verwerking van de
persoonsgegevens gebeurt op een wijze, die in overeenstemming is met de eisen
die de Algemene Verordening Gegevensbescherming (AVG) stelt.

Waarom we gegevens nodig hebben

Scholengroep OPRON verwerkt persoonsgegevens van leerlingen,
ouders/verzorgers en belangstellenden voor het geven van onderwijs, het
beheren van de leerlingenadministratie, het voeren van een financiéle
administratie, het beheren van de website en de app, statistisch onderzoek en
gericht te kunnen informeren over verschillende interessegebieden. Verder
verwerkt de school IP adressen om er voor te zorgen dat onze websites goed
functioneren en te beschermen tegen kwaadwillenden.

We verwerken persoonsgegevens onder andere op grond van de wettelijke
verplichting waaraan wij moeten voldoen, deze is omschreven in de Wet op het
primair onderwijs en de Wet op het voortgezet onderwijs.

Delen met anderen

We delen uw persoonsgegevens met derden als dit noodzakelijk is voor het
uitvoeren van de overeenkomst en om te voldoen aan een eventuele wettelijke
verplichting. Ook in enkele andere gevallen verstrekken wij uw
persoonsgegevens aan derden, maar dit doen wij alleen met uw nadrukkelijke
toestemming hiervoor.

Met bedrijven die uw gegevens verwerken in onze opdracht, sluiten wij een
verwerkersovereenkomst om eenzelfde niveau van beveiliging te garanderen en
de vertrouwelijkheid van uw gegevens te bewaken. Wij blijven verantwoordelijk
voor deze verwerkingen.

Persoonsgegevens welke in onze website worden opgegeven worden niet
doorverkocht aan commerciéle instanties ten behoeve van marketing doeleinden.
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Persoonsgegevens die wij verwerken

Scholengroep OPRON verwerkt uw persoonsgegevens omdat u leerling of
ouder/verzorger bent, gebruik maakt van onze websites en/of omdat u deze
gegevens zelf aan ons hebt verstrekt. Wij verwerken mogelijk gegevens van:

Leerlingen

e Voor- en achternaam
e Geslacht

e Geboortedatum

e Geboorteplaats

e Adresgegevens

e Telefoonnummer

e E-mailadres

¢ Leerresultaten

e Absentie

e Foto en videomateriaal
e BSN

¢ Nationaliteit

e Tweede nationaliteit

e Land van herkomst

o Ziektekostenverzekeringsgegevens
e Godsdienst

Ouders/verzorgers

e VVoor- en achternaam
e Geslacht

e Geboortedatum

¢ Geboorteland

e Burgerlijke staat

e Beroep

e Opleidingsgegevens

e Adresgegevens

e Telefoonnummer

e E-mailadres

e Bankrekeningnummer
e IP adres

e Overige persoonsgegevens die u actief verstrekt bijvoorbeeld in correspondentie en
telefonisch

Nieuwsbrief abonnees

e E-mailadres
e IP adres

Website bezoekers

e Gegevens over uw activiteiten op onze websites
e IP-adres

P -
® o .)
</ PRIVACYVERKLARING
scholengroep opron



e Overige persoonsgegevens die je actief verstrekt bijvoorbeeld in correspondentie en
telefonisch
Het doel van de verwerking van persoonsgegevens

Bij de verwerking van persoonsgegevens houdt Scholengroep OPRON zich aan de
Wet Bescherming Persoonsgegevens (AVG). De verwerking van
persoonsgegevens doet Scholengroep OPRON uitsluitend voor:

e Het geven van het onderwijs, het begeleiden en ondersteunen van
leerlingen en het geven van studieadviezen.

e Het verstrekken of ter beschikking stellen van leermiddelen.

e Het bekend maken van informatie en activiteiten over Scholengroep
OPRON en haar leerlingen, bijvoorbeeld op de website van Scholengroep
OPRON.

e Het contact houden met oud-leerlingen van Scholengroep OPRON.

De uitvoering of toepassing van een wettelijke verplichting van
Scholengroep OPRON

e Scholengroep OPRON verwerkt niet meer gegevens dan noodzakelijk is om

de hiervoor beschreven doelen te bereiken.

Vrijstelling

De hierboven genoemde gegevensverwerkingen vallen onder het
vrijstellingsbesluit Wet bescherming persoonsgegevens. Dit houdt in dat
Scholengroep OPRON niet bij de Autoriteit Persoonsgegevens hoeft te melden dat
Zij persoonsgegevens verwerkt. Uiteraard blijft Scholengroep OPRON onder
toezicht van de Autoriteit Persoonsgegevens opereren.

Bijzondere en/of gevoelige persoonsgegevens die wij verwerken

Doordat wij een Scholengroep zijn met voornamelijk minderjarige leerlingen, zijn
veel gegevens die wij verwerken gevoelig. Wij zijn ons hier van bewust en
hebben onze technische en organisatorische beveiligingsmaatregelen hierop
afgestemd. Scholengroep OPRON heeft niet de intentie bijzondere en/of
gevoelige persoonsgegevens te verzamelen als hiervoor geen wettelijke
verplichting is. Als u er van overtuigd bent dat wij zonder wettelijke verplichting
of toestemming (van de betrokken ouder of verzorger persoonlijke gegevens
hebben verzameld van een minderjarige, neem dan contact met ons op via
fg@opron.nl (Functionaris Gegevensbescherming). Wij verwijderen dan de
informatie.

Hoe lang worden gegevens bewaard

Scholengroep OPRON bewaart persoonsgegevens niet langer dan strikt
noodzakelijk is om de doelen te realiseren waarvoor uw gegevens worden
verzameld of waartoe wij verplicht worden volgens de wet.

Gegevens inzien, aanpassen of verwijderen

U heeft het recht om uw persoonsgegevens in te zien, te corrigeren of te
verwijderen. U kunt een verzoek tot inzage, correctie of verwijdering sturen naar
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de directie van de school. Om er zeker van te zijn dat het verzoek tot inzage
door u is gedaan, vragen wij u een kopie van uw identiteitsbewijs bij het verzoek
mee te sturen. Hierbij vragen we om uw pasfoto, paspoorthummer, de strook
met nummers onderaan het paspoort en Burgerservicenummer (BSN) zwart te
maken. Dit ter bescherming van uw privacy. Scholengroep OPRON zal zo snel
mogelijk, maar binnen vier weken, op uw verzoek reageren.
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Privacy in school

Op onze scholen wordt zorgvuldig omgegaan met de privacy van de leerlingen.
Elke school heeft leerling gegevens nodig om leerlingen goed onderwijs te
kunnen geven en te begeleiden. Ook worden de gegevens opgeslagen voor de
goede administratieve organisatie van de school. De meeste leerling gegevens
komen van ouders (zoals bij de inschrijving op school), maar ook leraren en
ondersteunend personeel leggen gegevens vast over de leerlingen (bijvoorbeeld
cijfers en vorderingen). Soms worden er bijzondere persoonsgegevens, zoals
medische informatie (dyslexie of ADHD), geregistreerd als dat nodig voor de
juiste begeleiding van een leerling.

Telefoonlijst

Op sommige scholen wordt er, per groep, een klassenlijst gemaakt met de
adressen van leerlingen. Deze lijst met contactgegevens is erg praktisch om te
overleggen met andere ouders, als de leerlingen (buiten schooltijd) willen
afspreken of als er vragen zijn rondom school, overblijf of bijvoorbeeld huiswerk.
Wij vragen hierbij uw toestemmming om de naam van uw kind, diens adres en uw
telefoonnummer te mogen delen met de andere (ouders van de) klasgenootjes
van uw kind. Als u er bezwaar tegen heeft, wordt de naam van uw kind niet
gedeeld (en moet u daar zelf voor zorgen). Deze informatie op de klassenlijst
mag uitsluitend gebruikt worden voor persoonlijk gebruik onderling, en dus niet
voor bijvoorbeeld reclame.

De lessen

Tijdens de lessen wordt gebruik gemaakt van een aantal digitale leermaterialen.
Hiervoor is een beperkte set met persoonsgegevens nodig om bijvoorbeeld een
leerling te identificeren. Met de leveranciers van deze leermiddelen zijn duidelijke
afspraken gemaakt over het gebruik van de gegevens die ze van de school
krijgen. Een leverancier mag de leerling gegevens alleen gebruiken als de school
daar toestemming voor geeft.

De leerlinggegevens worden op school opgeslagen in het digitale
administratiesysteem ESIS, ParnasSys of Leerwinst en Cito LOVS. Het
programma is beveiligd en de toegang tot de persoonsgegevens is beperkt tot
medewerkers van onze school.

Ouders hebben het recht om de gegevens van en over hun kind(eren) in te zien,
te laten corrigeren of te verwijderen (als die gegevens niet langer nodig zijn).
Voor vragen of het uitoefenen van deze rechten, kan contact worden opgenomen
met de leraar/lerares van de leerling, of met de schooldirecteur.

Voor het gebruik van foto’s en video-opnames van leerlingen op bijvoorbeeld de
website van de school, wordt om uw toestemmming gevraagd. Ouders mogen
altijd besluiten om die toestemming niet te geven, of om eerder gegeven
instemming in te trekken. Voor vragen over het gebruik van foto’s en video’s
kunt u terecht bij de leraar/lerares van de leerling, of bij de schooldirecteur.
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Basispoort

Om leerlingen eenvoudig toegang te geven tot digitaal leermateriaal van de
school, maakt Scholengroep OPRON gebruik van Basispoort. Deze software
maakt het geven van onderwijs op maat via gedigitaliseerde leermiddelen
mogelijk. Het maken van bijvoorbeeld een online toets is alleen mogelijk als de
leerkracht weet welke leerling de antwoorden heeft ingevoerd. Hiervoor zijn
leerlinggegevens nodig. De school heeft met Basispoort een overeenkomst
gesloten waarin afspraken zijn gemaakt over het gebruik van de leerling
gegevens. Basispoort maakt gebruik van de volgende set met gegevens: een
identificatienummer van Basispoort, voornaam, achternaam, tussenvoegsel,
geboortedatum, leerlingkey, groepskey, groepsnaam, jaargroep, geslacht en het
identificatienummer van de school. Via Basispoort worden er dus geen leer- of
toetsresultaten opgeslagen en/of uitgewisseld.

Website en Mijnschool

Scholengroep OPRON biedt op de website een beveiligde MIINSCHOOL-omgeving
aan waarmee ouders/ verzorgers worden geinformeerd over nieuws en/of
ontwikkelingen binnen de school of binnen Scholengroep OPRON. Uw e-mailadres
wordt toegevoegd aan de lijst van abonnees als u ouder of verzorger bent van
een leerling van Scholengroep OPRON of met expliciete toestemming.

Beveiliging (Mijnschool)

Scholengroep OPRON neemt de bescherming van persoonsgegevens serieus en
heeft passende maatregelen genomen om persoonlijke gegevens te beschermen
tegen verlies of elke vorm van onwettige verwerking.

Met een Domein Validatie certificaat zorgen we ervoor dat er een versleutelde
verbinding (Secure Sockets Layer ofwel SSL) bestaat tussen een apparaat en de
server waarop de gegevens worden opgeslagen. Dit betekent dat
formuliergegevens over een beveiligde internetverbinding gaan.

Het SSL protocol is ontworpen om privacy voor communicatie op het internet te
garanderen en is ontworpen om afluisteren, inmenging of vervalsing van
berichten te voorkomen. Als u op een beveiligde pagina bent, dan dient uw
browser aan u te melden dat u op een veilige site bent. Voor deze site wordt er
een slotje getoond in de browserbalk. Dit slotje is vaak groen (afhankelijk van de
browser) en toont soms “Veilig” erbij.

Scholengroep OPRON en haar scholen beschermen gebruikersinformatie ook
offline. Al uw gegevens zijn beperkt toegankelijk. Alleen medewerkers die de
informatie nodig hebben om een bepaalde taak te verrichten hebben toegang tot
deze persoonlijke gegevens. Als u de indruk hebt dat uw gegevens niet goed
beveiligd zijn of er aanwijzingen zijn van misbruik, neem dan contact met ons

op.
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Extra informatie over digitaal leermateriaal

Als u wilt weten hoe de digitale leermiddelen omgaan met leerlinggegevens, dan
kunt u dat nalezen in de privacybijsluiters die horen bij de leermiddelen die de
school gebruikt. U kunt daarvoor terecht bij:
https://www.privacyconvenant.nl/de-deelnemers/

Inschrijfformulier
Tijdens het aanmelden krijgt u het inschrijfformulier van onze school.

De meeste vragen op het formulier spreken voor zich. Een aantal vragen zijn wij
wettelijk verplicht aan u te stellen. Zo vragen wij naar uw opleidingsniveau. Dit
heeft te maken met de wettelijke ‘gewichtenregeling”: het aantal leerkrachten
aan onze school is mede afhankelijk van het totaal van het ‘leerlinggewicht’ van
onze leerlingen.

De gegevens die u heeft ingevuld op het inschrijfformulier, worden opgeslagen in
de leerlingadministratie van onze school. Uiteraard worden deze gegevens
vertrouwelijk behandeld. Op onze administratie is de AVG van toepassing. Dit
betekent onder andere dat de gegevens door ons worden beveiligd, en dat de
toegang tot de administratie is beperkt tot alleen personeel die de gegevens
strikt noodzakelijk nodig heeft. U heeft als ouder het recht om de door ons
geregistreerde gegevens in te zien (voor zover die informatie betrekking heeft op
uw kind). Als de gegevens niet kloppen, dan mag u van ons verwachten dat wij -
op uw verzoek - de informatie verbeteren of aanvullen.

Voor meer informatie over de omgang met de privacy van uw kind(eren),
verwijzen wij u naar ons privacyreglement die te vinden is op de website van de
school.
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U kunt ons ook bereiken via:

Scholengroep OPRON

Bezoekadres: Schaepmanstraat 25, 9645 HC Veendam
Postadres: Postbus 138, 9640 AC Veendam

Telefoon: 0599-696390

Emailadres: info@opron.nl

We willen u er op wijzen dat u de mogelijkheid hebt om een klacht in te dienen
bij de nationale toezichthouder, de Autoriteit Persoonsgegevens.

Aanpassen privacyverklaring

Wij behouden ons het recht voor deze privacyverklaring aan te passen.
Wijzigingen zullen op de website worden gepubliceerd.

Functionaris gegevensbescherming

Scholengroep OPRON heeft een Functionaris voor Gegevensbescherming (FG)
aangesteld. Mocht u na het lezen van deze privacyverklaring vragen hebben over
de bescherming van uw persoonsgegevens neem dan per e-mail contact op met
onze FG.

Onze FG is te bereiken via fg@opron.nl
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